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1. General

1.1  ScoruL

Domeniul de aplicare al acestei politici obligatorii de protectie a datelor si de securitate a informatiei (ulterior
politica) acopera intregul Grup GRAWE cu toate companiile afiliate, In masura n care acestea utilizeaza
infrastructura TI GRAWE.

Prezenta Politica a fost aprobatd de Comitetul de Conducere al C.A ,,GRAWE CARAT Asigurari” S.A, si este
obligatorie pentru toti utilizatorii. Fiecare utilizator este obligat sa respecte politica prezentata aici, iar persoanele
responsabile de executarea prezentei Politici trebuie sa asigure conformitatea utilizarii conform mijloacelor de
care dispun.

Termeni cu caracter personal in cadrul acestei politici nu au nici o semnificatie specifica de gen.

Aceasta politica Tn versiunea sa actuald, este o parte integranta a contractului de munca. Ea poate fi schimbata,
modificata sau revocata de GRAWE CARAT Asigurari in orice moment.

Daca prevederile prezentei politicii de securitate a informatiei nu sunt respectate, atunci drepturile de utilizare a
sub-zonelor infrastructurii T| GRAWE (acces la Internet etc.) pot fi restrictionate pentru utilizator, blocate pentru
0 anumita perioada de timp sau alternativ complet revocate.

n plus, angajatii sunt atentionati, ca incélcarile acestei politici ar putea duce la aplicarea sanctiunilor disciplinare.

1.2 IMPLEMENTAREA

Politica intra in vigoare la lansarea si distributia sa in interiorul companiei si, prin urmare, inlocuieste documentele
cu politici precedente.

1.3 RESPONSABILI

Companie Pentru continut Pentru distributie Aprobare
GRAWE AG Manager de securitate TI  Manager de securitate Tl Directorul Tl
GRAWE CARAT  Sef Departament Tl Sef Departament TI Comitetul de Conducere

Tabelul 1: responsabilitdti

Persoanele responsabile de executarea prezentei Politici sunt incurajate sa actioneze ca exemplu in domeniul
securitatii Tl, sa explice angajatilor continutul politicii securitatii datelor si informatiei daca este necesar si sa-si
ghideze angajatii in timpul muncii de zi cu zi.

1.4 DEFINITIA TERMENILOR

1.4.1 Departament Tl Group

Departamentul de servicii Tl al Grazer Wechselseitige Versicherung AG situat in Graz, PestalozzistralRe, 73.

1.4.2 Departament Tl local

Departamentul Tl al GRAWE CARAT Asigurari, situat pe strada Alexandru cel Bun, 51, Chisinau.
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1.4.3 Programe malware

Acest termen generic reprezintd, dar nu se limiteaza la un software daunator, cum ar fi virusi de computer, viermi,
cai troieni, ransomware, spyware, adware si scareware. Termenii ,malware” si ,virusi” sunt folositi ca sinonimi.

1.4.4 Utilizator

Fiecare angajat care foloseste un ID de utilizator personal pentru a obtine acces la sistemele TI.

1.4.5 Numele de utilizator

Numele de utilizator si parola reprezinta impreuna ID-ul utilizatorului. Numele de utilizator este partea statica;
parola trebuie schimbata pentru toate sistemele la intervale regulate.

1.4.6 Infrastructura TI| GRAWE

Toate sistemele si dispozitivele Tl care sunt utilizate pentru prelucrarea electronica a datelor in companie. Acestea
includ, dar nu se limiteaza la PC-uri, laptopuri, imprimante, dispozitive periferice (mouse, tastatura), smartphone-
uri, servere, componente de retea, cablare.

1.4.7 Reteaua GRAWE

Conectareain retea a componentelor individuale ale infrastructurii TI GRAWE prin conexiuni de retea. Un dispozitiv
poate comunica cu alte componente de indata ce este conectat la retea.

1.4.8 Reteaua client

Parti ale retelei GRAWE, care sunt utilizate Tn mod exclusiv de cdtre utilizatorii finali. De exemplu, retelele Wi-Fi in
birouri, acces la retea in birouri.

1.4.9 SecMail

Solutie Tl centrala pentru transportul de e-mail criptat catre destinatari externi. Pentru detalii, consultati
SharePoint (https://sharepoint.grawe.at/abteilungen/GD_IT/Seiten/GRAWE-Secure-eMail-Gateway.aspx).

1.4.10 Contract de prelucrare a datelor

Este obligatorie incheierea unui Contract de prelucrare a datelor cu orice furnizor sau contractant extern, daca
sunt prelucrate date cu caracter personal provenite de la GRAWE CARAT Asigurari.

14.11 Tert

Toate persoanele care nu sunt obligate sa respecte aceasta politica.

1.4.12 Procesarea datelor

Prelucrarea datelor cu caracter personal inseamna orice proces efectuat, cu sau fard ajutorul unor proceduri
automate, cum ar fi colectarea, organizarea, stocarea, adaptarea sau modificarea, citirea, interogarea, utilizarea,
dezvaluirea, distribuirea sau furnizarea, stergerea sau distrugerea datelor.

Datoritd acestei definitii foarte largi, fiecare colectie structurata de date cu caracter personal (dosar electronic si
fisier pe hértie) este afectata fundamental de cerintele legale.
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1.4.13

Date personale

Datele cu caracter personal reprezinta orice informatie referitoare la o persoana fizica identificata sau

identificabila. Persoana identificabila este persoana care poate fi identificata, direct sau indirect, prin referire la

un numar de identificare sau la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice, psihice,

economice, culturale sau sociale. Persoanele vizate sunt intotdeauna doar persoane fizice. Persoanele juridice nu

sunt acoperite de prevederile de protectie ale Legii privind protectia datelor cu caracter personal. Pe langa acestea,

GRAWE trateaza si datele persoanelor juridice cu aceeasi grija si le protejeazad impotriva accesului neautorizat.

1.4.14

Categorii speciale de date cu caracter personal (date sensibile)

O forma speciald de date cu caracter personal sunt date sensibile. Acestea sunt enumerate exhaustiv in Legea
privind protectia datelor cu caracter personal si sunt datele persoanelor fizice cu privire la:

o origine rasiala si etnica
. opinie politica
. convingerile religioase sau filozofice
. apartenenta sociala
. starea de sandtate
° date genetice sau biometrice
. viata sexuald sau orientarea sexuald
. condamndrile penale
° masurile procesuale de constrangere sau sanctiunile contraventionale
Zona tip de date sensibile exemple concrete

Asigurare de viatd

Asigurare de persoane

Date privind starea de
sdndtate

Date la semnarea contractului: informatii ale
persoanei asigurate legate de starea de
sanatate sau afectiuni preexistente, rapoarte
medicale pentru evaluarea riscurilor etc.

Date la faza de despagubire: informatii despre
cazul asigurat (cauza decesului, vatamarilor
corporale), rapoarte si constatari medicale etc.

Asigurare de
raspundere civila
(vatamari corporale)

Date privind starea de
sdndtate

Dosar de daune: informatii legate de vatamari,
rapoarte si constatari medicale etc.

Asigurare de viatd
Asigurari de persoane
Asigurari Auto

Asigurari de Bunuri

Date referitoare la
condamnarile penale,
masurile procesuale
de constrangere sau
sanctiunile
contraventionale

Dosar de daune: Actele de despagubire contin
campuri prin care se colecteaza informatii ale
beneficiarului despagubirii de asigurare despre
faptul daca a fost sau este subiect al
investigatiilor organelor de drept.

Administrarea
angajatilor

Date de sanatate

Date referitoare la concediile medicale

Tabelul 2: aplicarea datelor cu caracter personal
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2. Cuvant inainte din partea Comitetului de Conducere:

Aceasta politica este folosita pentru a mentine functionarea si utilizarea corecta a tuturor politicilor create pentru
companie in ceea ce priveste capacitatea de a executa procese Tl si protectia datelor, precum si securitatea
informatiilor.

Ele sunt o necesitate absoluta pentru ca procesele Tl sa ruleze corect si intr-o maniera controlata, cu competenta
asociata si cu masurile de securitate necesare.

Pe de o parte, exista cerinte care rezulta din legislatie, standarde si alte reglementari care trebuie respectate de
organizatia noastra Tl si, prin urmare, sunt descrise in politicile TI. Pe de alta parte, ele servesc ca baza si
documentatie pentru procesele noastre TI.

Aceasta politica contine in primul rand o descriere a

. Proceselor Tl si de protectie a datelor

. competentelor si responsabilitatilor asociate

. reglementdrilor aferente pentru utilizarea infrastructurii Tl si
. securitatii informatiilor.

Astfel, securitatea informatiilor se percepe ca salvgardare a:

° Confidentialitatii: Asigurarea ca informatiile sunt accesibile numai utilizatorilor autorizati,
. Integritatii: Asigurarea corectitudinii si exhaustivitatii informatiilor si a metodelor de prelucrare,
. Disponibilitatii: Asigurarea faptului ca utilizatorii autorizati au acces la informatii si la activele aferente,

dupa cum este necesar, in orice moment.

Securitatea n termenii cuprinsi descrisi mai sus, este o preocupare careia conducerea companiei si personalul
trebuie sa ii atribuie un nivel de importanta majora.

Avand in vedere acest lucru, solicitam tuturor destinatarilor acestei politici, Tn interesul dumneavoastra si in
interesul companiei noastre, sa citeasca cu atentie acest document important, si nu numai sa se familiarizeze cu
reglementarile, codurile de conduita, si sfaturile continute Tn acesta, dar care ulterior si in orice moment, sa
actioneze in conformitate cu acesta, sa informeze si instruiasca angajatii din domeniile dumneavoastra de
responsabilitate in mod corespunzator, in functie de cerintele specifice ale departamentelor in care activati.

Securitatea este o valoare la care are dreptul fiecare din noi. Cu toate acestea, aceasta valoare nu exista pur si
simplu datorita unui sistem. Mai degraba trebuie dobandita, dezvoltata si protejata cu grija. Noi toti, indiferent de
locul de munca si de responsabilitatea care ne-a fost atribuita, ne putem insusi gradul de securitate pe care il
consideram necesar si dezirabil prin participare personala activa.

3. Protejarea datelor
Protectia datelor cu caracter personal si respectarea stricta a reglementarilor relevante privind protectia datelor
in GRAWE CARAT Asigurari reprezintd baza esentiala pentru increderea clientilor nostri.

GRAWE CARAT Asigurari, in calitate de companie de asigurari, prelucreaza date de la, urmatoarele persoane
(subiectii de date):

° Contractantii/Asiguratii

. Persoane asigurate

. Persoane pagubite (asigurare de raspundere civild)
. Beneficiarii de asigurare

. Agenti, brokeri

. Angajatii
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Angaijatii pot, in exercitarea atributiilor lor, sa obtina cunostinte despre datele personale sau secretele companiei.
Toate aceste informatii trebuie tratate ca strict confidentiale si fac obiectul Legii privind protectia datelor cu
caracter personal, . Legii cu privire la activitatea de asigurare si Codului Civil al Republicii Moldova.

in domeniul protectiei datelor, atunci cAnd proceseazi datele cu caracter personal, GRAWE trebuie s3 respecte
Legea privind protectia datelor cu caracter personal, care contine:

. Reguli pentru prelucrarea datelor cu caracter personal
. Drepturi subiectilor datelor cu caracter personal
. Obligatiile GRAWE ca operator de date cu privire la prelucrarea datelor

Angajatii sunt, obligati sa:

1. Respecte Legea privind protectia datelor cu caracter personal si toate politicile interne.
Respecte secretul comercial.
Angajatii Companiei au obligatia de a nu transmite sau utiliza unor terti neautorizati informatiile despre
subiectii de date pe care pot lua cunostinta in timpul activitatii lor profesionale,

n acest capitol al politicii sunt definite toate principiile necesare pentru prelucrarea datelor cu caracter personal
in calitate de angajat GRAWE. in caz de indoieli referitor la siguranta datelor, contactati responsabilul local pentru
protectia datelor. De-asemenea orice intrebari referitoare la masurile tehnice de securitate trebuie adresate la
Securitatea TI GRAWE (GRAWE IT-Sec).

3.1 CLASELE DE CONFIDENTIALITATE

in functie de sensibilitatea si clasa de protectie a datelor, acestea pot fi impértite in diferite niveluri de
confidentialitate. Pe baza urmatoarei scheme de clasificare, masurile de siguranta pentru fiecare clasa trebuie
respectate corespunzator. Pentru fiecare clasa se aplica si masurile de securitate ale nivelurilor inferioare de
confidentialitate (pct. 3.3). (De exemplu, pentru clasa 3, sd aplice masuri din clasele 1-3).

Nivel de confidentialitate | Descriere Exemple
Clasa 1 Documente publice ° Brosura produs aprobat
. informatii de pe site
. comunicare cdtre mass-media (PR)
Clasa 2 Corespondenta interna si documente . politicile interne
fara date personale . organigrame
. instructiuni
. corespondenta interna prin e-mail
. documente in SharePoint (Intranet)
. rapoarte
Clasa 3 Date cu caracter personal ) datele de baza ale clientilor (nume,
adresa, data nasterii...) polita de asigurare
° cereri de asigurare
. date despre partenerii de vanzari
. date despre partenerii de afaceri
. date din contractul individual de
munca fara informatii salariale
Date interne confidentiale ale . Documente legate de strategia
companiei companiei (de exemplu, strategii legate de
reasigurare, produse sau marketing)
. Rapoarte ale organelor de Conducere
° rapoarte de control/audit
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. Prelucrarea extinsa a datelor a
sistemelor Tl si a rezultatelor acestora (chiar
daca nu este vorba de date personale), de
exemplu rapoarte privind clientii

. Documentatie tehnica privind
sistemele Tl (de ex. harti ale retelei, detalii de
configurare)

Clasa 4 Date/informatii sensibile despre
angajati

Informatii medicale despre clienti
(date de sanatate)

Informatii ale beneficiarilor
despdgubirii de asigurare despre
condamnarile penale, masurile
procesuale de constrangere sau
sanctiunile contraventionale

. dosare de daune care contin date de
sanatate, de exemplu in cadrul asigurarilor de
viata si de persoane

. dosare medicale

. date salariale

Acte de despagubire prin care se solicita
inclusiv informatii despre faptul daca
beneficiarul asigurarii este sau a fost subiect al
investigatiilor organelor de drept

Date interne strict confidentiale ale
companiei

. Informatii despre vanzarile planificate
si de achizitii ale companiei
. Scrisori/Expedieri ce contin date

sensibile si rapoarte catre autoritatile de
supraveghere

. Prezentarile si protocoalele consiliului
Societatii

. Certificate de criptare

. Documentatia privind incidentele de
securitate

. Informatii privilegiate despre
companiile listate la burse de valori

. Semnaturi electronice

Tabelul 3: Clase de confidentialitate

3.2  NOTIUNI DE BAZA PENTRU PRELUCRAREA LEGALA A DATELOR CU CARACTER PERSONAL (CLASELE 3 51 4)

Potrivit Legii 133 privind protectia datelor cu caracter personal, datele cu caracter personal pot fi prelucrate numai

in conformitate cu anumite principii. Tn special, orice prelucrare trebuie si se bazeze pe una dintre urméatoarele

baze legale:
Cazuri de prelucrare legala conform | Aplicatii GRAWE (exemple)
GDPR
Prelucrare pe baza consimtamantului | e Prelucrarea categoriilor speciale de date cu caracter personal
persoanei vizate si/sau in lipsa situatiilor prevazute la art. 5, alin. (5) al Legii privind
protectia datelor cu caracter personal
Prelucrare pentru executarea unui | e Contracte de asigurare: date referitoare la initierea
contract sau a obligatiilor | contractului, procesarea cererilor, evaluarea riscurilor, managementul
precontractuale contractelor, gestionarea daunelor.
. Acord de comision de broker si contracte de agent: date
referitoare la calculul si plata comisioanelor
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° Contracte de munca: date referitoare la administrarea si
formarea personalului.

Prelucrare pentru indeplinirea | e Pastrarea conform cerintelor si termenilor legali de pastrare
obligatiilor legale . Obligatii de raportare catre autoritati, de exemplu,
autoritatea fiscala, autoritatea de supraveghere etc.
. Raspuns la solicitarile organelor de drept si judecatoresti
. prelucrarea datelor legate de combaterea spalarii banilor
Prelucrare 1n scopul intereselor | e mail-uri de marketing postale
legitime (al GRAWE) ° Prevenirea fraudei: Interogare / raportare in cadrul sistemului

informational central (ZIS)

Tabelul 4: Aplicatii ale prelucrdrii legale a datelor cu caracter personal

Este important ca amploarea datelor colectate si utilizarea acestora sa corespunda intotdeauna cu scopul propus.
Orice utilizare in afara acestui scop nu este permisa.

3.3 MASURI DE SECURITATE

Pentru crearea sau modificarea datelor in documente, este necesara si permisa salvarea documentelor de toate
nivelurile de confidentialitate pe computerele locale.

Nivel de
confidentialitate

Descriere

suplimentar

Clasal Nu sunt necesare masuri de securitate, deoarece datele sunt publice.

Clasa 2 Datele trebuie sa fie pastrate in sistemele Tl centrale, de exemplu, directoriile
departamentelor, SharePoint, etc. Datele de clasa 2 si mai sus pot fi transferate numai
catre terti autorizati.

Clasa 3 Datele trebuie sa fie criptate la salvarea pe suport amovibil (USB, hard/solid state disk-uri

externe, etc.). Datele sunt prelucrate si stocate numai in programele respective (directorii
si fisiere cu acces restrictionat, KORIN, K3, PAM, SAP, sisteme Tl a Resurselor Umane, etc.).
Datele pot fi create, modificate sau sterse, numai de catre angajatii cu privilegiile lor
respective.

Clasa 4 (sensibil)
suplimentar

Datele sunt stocate numai in Sistemele Tl a departamentelor Resurselor Umane, KORIN,
K3, in Arhiva (PAM) din GRAWE Berater cu partajare cu acces restrictionat, in Directoriile
serverelor de stocare a datelor. Datele pot fi transmise electronic doar atunci cand e
garantata transferarea criptata (de exemplu, prin intermediul platformelor web
securizate https, SecMail, SSH).

Tabelul 5: Mdsuri de securitate legate de nivelurile de confidentialitate

AES-128, RSA-2048, sau mai mare, trebuie sa fie utilizate pentru toate tipurile de criptare. Criptarea datelor pe

dispozitive de stocare USB, se va efectua folosind functia ,,adaugati la arhiva criptata” din exploratorul de iesire.
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Class 4

Sensitive Data & Information about employees
customer’s medical records

{e.g. Claim records with medical datafiV and UV),
Insurance- Application with medical information,
medical records, employees salary details, medical

New in the Data safety and Information
Security Palicy

Class 4

Strictly confidential business data

e.0. due diligence data, sensitive communication with
quihorities, encryption certificates, insider information)

reports)

Class3
Personal identifiable data

e.g. custorer and emplovee records
Policies, insurance Applications ...

3.4 TRANSFER DE DATE CATRE TERTI

3.4.1 Destinatari autorizati

Orice transfer de date personale cdtre destinatari din afara GRAWE, trebuie sa fie acoperit de unul dintre
temeiurile legale mentionate la pct.3.2. Aceasta inseamna ca transferul trebuie sa se bazeze pe consimtamant, sa

Class3
Sensitive business data

e.g. strategic documents, Controlling- &

CIaSS 3 Governance- Reports, Data lists and
reports, technical documentation

Class 2

Class 1

fie necesar pentru executarea unui contract sau in baza unei obligatii legale.

Exemplu de transferuri ,tipice” permise in cadrul activitatii de asigurari:

Destinatar

Scopul transferului de date

Medici, spitale

Solicitarea dosarelor medicale suplimentare pentru evaluarea
riscurilor

Specialisti / experti

Solicitare de rapoarte de expertiza

Reprezentant de despagubire

Cerere de gestionare a daunelor

Agent Raspuns la solicitari de informatii a unui broker, in baza
fmputernicirii unui detinator de polita
A ; reprezentarea intereselor Grawe in instantele judecatoresti si
voca

alte autoritati

Reasigurare

Cerere de evaluare a riscurilor (subscriere), solutionare daune

Instantele civile

Depunerea declaratiilor tertilor debitori in cadrul procedurilor
de executare

Autoritatilor publice

Raspuns la solicitarile de informatii

Administrator al
Lichidator

insolvabilitatii

Raspunsul la solicitarile de informatii legate de procedura de
faliment

Versiunea 2.2. | 2021

Confidential Cl.2

Pagina | 11



Raspunsul la solicitarile de informatii legate de procedurile de
Notar .
succesiune

Tabelul 6: Destinatari autorizati

3.4.2 Transferul datelor speciale

Angajatii sunt obligati ca datele cu caracter personal speciale sa fie transferate in unul dintre urmatoarele
moduri:

e  Postale, fizice

e e-mail criptat, conform Ghidului privind email-ul securizat

e portaluri online securizate
In cadrul GRAWE, se aplica urmatoarea cerinta pentru transferurile prin e-mail:
Nu se admite expedierea datelor despre sdanatate necriptate, la o alta adresa de e-mail decat
prenume.nume@grawe.md.

3.4.3 Informatiile furnizate in timpul anchetelor telefonice

n cazul in care un apelant telefonic solicita informatii specifice privind contractele de asigurare, apelantul trebuie
sa fie mai Intai identificat.

Principial, informatiile prin telefon pot fi acordate exclusiv persoanei vizate. Aditional la numele apelantului, se
vor solicita informatii suplimentare cu caracter personal verificabile, care pot fi oferite doar de catre client, cum
ar fi, numarul de polita detinuta, IDNP-ul, numarul cererii de despagubire sau ID-ul de client. Alternativ, clientul va
fi apelat inapoi la numarul de telefon stocat in KORIN / K3.

Daca apelantul se identifica ca reprezentant al clientului, prezenta unei procuri valabile si continutul acesteia
trebuie intotdeauna verificate Tnhainte de a fi furnizate orice informatii.

3.5 DREPTURILE PERSOANELOR VIZATE
n baza Legii 133 privind protectia datelor cu caracter personal, persoanele vizate au drepturi diferite pe care le
pot exercita:

Drepturile subiectilor Continut

Dreptul de informare Operatorul de date cu caracter personal are obligatia la solicitare sa
furnizeze informatii cu privire la: identitatea operatorului, scopul
prelucrarii, destinatarii datelor, daca raspunsurile la intrebarile cu
ajutorul carora se colecteaza datele sant obligatorii sau voluntare,
precum si consecintele posibile ale refuzului de a raspunde

Dreptul de acces Persoanele vizate au dreptul de a obtine informatii despre care dintre
datele lor personale sunt prelucrate, principiile de functionare a
mecanismului prin care se efectueaza prelucrarea datelor cu caracter
personal, consecintele juridice generate de prelucrare, modul de
exercitare a dreptului de interventie.

Dreptul de a revoca Tn cazul in care prelucrarea datelor se bazeaza pe un consimtimant,
acest lucru poate fi revocata in orice moment. O astfel de revocare intra
n vigoare imediat, dar nu si pentru activitatile anterioare.

Dreptul la stergere Persoanele vizate pot solicita stergerea datelor prelucrate contrar Legii
133 (de exemplu, prelucrarea datelor fara un temei legal).

Dreptul la rectificare n cazul in care datele sunt prelucrate incorect sau incomplet, ori sau —
modificat, persoana vizata poate solicita corectarea acestor date.
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Dreptul la restrictionarea | Tn cazul in care nu este clar daci datele unui subiect de date sunt
prelucrarii incorecte, sau incomplete, sau in cazul in care prelucrarea datelor este
ilegald, persoana vizata poate solicita o restrictie a prelucrarii datelor
pana la clarificarea situatiei sau corectarea datelor daca e cazul.

Tabelul 7: Drepturile persoanelor vizate

La o solicitare prin care persoana vizata isi exercita unul dintre drepturile mentionate, i se va raspunde n termen
de 30 zile de la primirea solicitarii.

ATENTIE : Persoanele vizate isi pot exercita drepturile in orice tip de corespondenta si comunicare (de exemplu
scrisori de reziliere, cereri de daune).

Orice angajat este obligat sa transmita responsabilului de protectia datelor solicitarile exercitate in orice mod
(scris, prin e-mail) referitor la un drept vizat mentionat mai sus, prin intermediul e-mailului dcp@grawe.md.

Exceptie: Dreptul de rectificare trebuie sa fie realizat de catre angajatii responsabili de operarea datelor de acest
tip, in procedura obisnuita (de exemplu, introducerea unei noi adrese, schimbarea numelui, etc.).

3.6 ETICHETAREA INFORMATIILOR

Documentele pot fi etichetate in functie de nivelul confidentialitate. Eticheta trebuie sa fie clara pentru fiecare
nivel de confidentialitate si evidentda pe documentele tiparite si digitale. Documentele care sunt transferate catre
terti si cele care sunt clar identificabile ca ne-apartenente unui anume nivel de confidentialitate (de exemplu,
materiale de marketing, fluturasi, marketing legat de clienti, etc.) nu necesita etichetare. Acest lucru se aplica si
documentelor de lucru, listelor neformatate, rapoartelor tehnice, jurnalelor/log-urilor, etc.

Toate documentele care nu sunt etichetate trebuie privite ca documente de clasa Il —interne.

3.7 FURNIZORI SAU CONTRACTORI Tl

Orice antreprenor Tl sau furnizor Tl trebuie sa fie inregistrat in registrul de furnizor in sistemul de tichete TI
(http://it.grawe.at). Contractantii sau furnizorii Tl, care urmeaza si fie angajati, inainte de angajarea lor, urmeaza
sa fie raportati prin intermediul sistemului informatic de tichete (http://it.grawe.at); acest lucru se va face fie prin
coordonatorul Tl al departamentului respectiv sau prin administratorul Tl local. Pentru raportarea noilor
contractanti sau furnizori, se va completa articolul corespunzator ,furnizor sau furnizor de servicii Tl nou”, cu
informatii de baza a contractatului, clasificind furnizorul (a se vedea Tabelul 8) si persoana responsabila din cadrul
TI. Aceasta procedura asigura ca toti contractorii si furnizorii Tl sunt inregistrati in registrul central.

Tn cazul in care datele personale sunt transmise de citre GRAWE citre contractorul Tl, sau furnizorul TI (TIP 2)
pentru prelucrare, sau in cazul in care contractantul TI, sau furnizorul Tl este autorizat sa acceseze sistemele TI
GRAWE (TIP 3), se va incheia un contract de prelucrare a datelor conform GDPR. Coordonatorul Tl al
departamentului respectiv, sau administratorul Tl local, trebuie sa contacteze coordonatorul pentru protectia
datelor la GRAWE, inainte de a incheia acel acord de prelucrare a datelor.

Un sablon de acord de prelucrare a datelor in limba germana si limba engleza este disponibil la SharePoint la
(https://sharepoint.grawe.at/abteilungen/GD_IT/IT_Prozessdokumentation/Richtlinien ) si se va adapta si/sau
traduce dupa caz.

TIP Descriere Masuri Acord de procesare a
datelor semnat

1 Contractor Tl sau furnizor Tl care nu nregistrarea la registrul Nu este necesar
primeste date personale de la GRAWE si central.
care nu are acces la sistemele Tl interne
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ale GRAWE (cum ar fi un furnizor de
hardware)

2 Contractor Tl sau furnizor Tl care primeste |inregistrarea la registrul Necesar
date personale de la GRAWE, dar nu are central.

acces la sistemele Tl interne ale GRAWE
Copie a contractului de

. relucrare a datelor semnate
3 Contractor Tl sau furnizor Tl cu acces P

autorizat la sistemele Tl interne GRAWE salvate in registrul
contractant Tl centrale /

furnizor

Revizuirea anuala daca
serviciile Tl contractant /
furnizor sunt inca necesare

Tabelul 8: Prezentare generald a tipurilor de contractori Tl sau furnizori Tl

4. Locul de lucru

Angajatului GRAWE CARAT Asigurari, i se va pune la dispozitie un loc de munca modern, din punct de vedere TI,
potrivit pentru munca angajatului destinat exclusiv in scopuri de serviciu. Produsele hardware si software la
GRAWE sunt cumparate si/sau utilizate exclusiv dupa consultarea GRAWE IT Services.

Utilizatorul este responsabil pentru utilizarea corecta a dotarilor Tl furnizate. Dispozitivele transportabile trebuie
pastrate  intotdeauna Tn  siguranta, obligatoriu  Tmpiedicand orice acces a tertilor la
dotarile/echipamentele/bunurile/aplicatiile oferite de GRAWE. Utilizarea corecta este monitorizata in mod regulat
in cadrul sistemului de control (ICS) intern al GRAWE IT Services.

4.1 ACHIZITIl HARDWARE-ULUI LA GRAWE

Hardware-ul este achizitionat exclusiv prin intermediul departamentului Tl local si va corespunde criteriilor si
specificatiilor Tl ale Grupului, care asigura capacitatea de administrare si securitatea totalitatii sistemelor GRAWE.
Reparatiile hardware sunt efectuate sau contractate exclusiv de departamentul Tl local.

4.2 CONECTAREA HARDWARE-ULUI NON-GRAWE
Conectarea si operarea hardware-ului este interzisa fara aprobarea Serviciului Tl al Grupului GRAWE. Aceasta
include, dar nu se limiteaza la urmatoarele:

. Conectarea notebook-urilor personale/non-GRAWE, a tabletelor PC sau a unitatilor desktop/tower (PC-
uri) si a echipamentelor periferice ale acestora la reteaua GRAWE.

° Conexiunea dispozitivelor personale, sau non-GRAWE de retea, cum ar fi routere Wi-Fi, imprimante, etc
la reteaua GRAWE.

. Utilizarea stick-urilor de internet mobil/modemelor incorporate, in timp ce dispozitivul este conectat la
reteaua GRAWE.

. Punerea in functiune hardware sau software in cadrul retelei GRAWE.

Utilizarea dispozitivelor de stocare private/non-GRAWE (hard disk-uri, stick-uri USB, purtdtoare de
informatii/media optice) cu hardware GRAWE este permisa numai atunci cand:

. este folosit in scopuri profesionale

. utilizarea dispozitivelor GRAWE detinute, nu este posibila,

. angajatul este convins ca utilizarea acestui dispozitiv nu reprezinta un risc de securitate pentru
infrastructura TI GRAWE, in plus, nu exista nicio suspiciune de software rau intentionat pe dispozitiv.
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Solutia de securitate antivirus documenteaza cazurile cand datele companiei sunt copiate pe un mediu amovibil,
pe care calculator sa efectuat copierea acestora sau daca orice hardware care este diferit de standardul companiei
este conectat la dispozitivul dumneavoastra.

4.3 CONFIGURAREA SISTEMULUI DE OPERARE

Se va folosi un sistem de operare, care Serviciul Tl de Group l-a testat pentru compatibilitate. in functie de
oportunitati si necesitate, versiuni mai noi atat a sistemului de operare, precum si a software-ului instalat, va fi
instalat centralizat. Software-ul este instalat pe computer exclusiv de unitatea Tl locala. Datele de pe unitatile de
stocare a informatiei interne, sunt criptate in mod implicit (criptarea intregului disc).

Modificarile configuratiei computerului (hardware-ului si software-ului GRAWE), care sunt efectuate de altcineva
decat departamentul Tl local, pot duce la consecinte imprevizibile in retea, care afecteaza toate sistemele GRAWE
Group. Prin urmare, utilizatorii nu au voie sa faca modificari neautorizate in configuratia computerului sau sa
instaleze aplicatii. Acest lucru nu este posibil si din motive legale, de licentiere, si de asemenea pentru asigurarea
securitatii sistemelor GRAWE.

Orice incercare de a ocoli masurile de securitate ale computerelor sau retelelor, va fi privita ca abatere disciplinara
si in consecintad pedepsita.

Aceasta include, dar nu se limiteaza la:

. incercare de descoperire sau spargere a parolelor;

° instalare de software care are ca scop ocolirea prezentei politici;

° pornirea unui computer GRAWE de pe un dispozitiv extern/tert, adicd nu de pe dispozitivul local
configurat de serviciul TI;

° dezactivarea permanenta a protectiei antivirus sau a paravanului de protectie local.

Toate incidentele care indica faptul ca securitatea sistemelor si/sau a retelelor, ar putea fi expuse riscurilor, vor fi
imediat raportate la Serviciul Tl al Grupului GRAWE.

4.4  DREPTURILE DE UTILIZARE

Toate tipurile de echipamente/infrastructura Tl, care sunt utilizate de catre angajat, sunt disponibile numai in
scopuri profesionale si in limitele capabilitatilor tehnice. Dreptul de utilizare poate fi retras de GRAWE. Prin
urmare, utilizatorii nu pot obtine drepturi permanente pentru serviciul oferit si nu pot fi formulate niciun fel de
pretentii. in plus, GRAWE exclude raspunderea, in misura in care este permisa de lege, pentru orice daune legate
de utilizarea hardware-ului, software-ului sau a retelei GRAWE.

4.5 PIERDERI

n calitate de utilizator al hardware-ului companiei, cum ar fi un notebook, un computer sau un smartphone,
sunteti responsabil pentru pastrarea in sigurantda a echipamentului companiei. Politia trebuie anuntata in
consecinta n cazul in care dispozitivul dumneavoastra este furat sau pierdut. O copie a raportului trebuie pusa la
dispozitia GRAWE CARAT Asigurari.

Informati imediat TI-ul local despre pierderea sau furtul unui dispozitiv, in special al unui dispozitiv mobil
(smartphone, token, notebook), deoarece echipamentul pierdut poate reprezenta un risc de securitate pentru
intreaga infrastructura GRAWE. Procedura in cazul pierderii hardware-ului mobil este urmatoarea:

O pierdere eventuala trebuie raportata imediat Tl-ului local, astfel incat accesul neautorizat la sistemele GRAWE
sa poata fi blocate imediat.

Departamentul Tl local poate fi contactat in timpul orelor de munca. Notificarea se va efectua prin e-mail la
admins@grawe.md, sau telefon (+373 2222 9299).

Ulterior, Tl-ul local va informa entitatile ce urmeaza a fi notificate sau implicate.
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Daca notificarea de catre utilizator intarzie, atunci utilizatorul este responsabil pentru orice daune aparute in
consecinta nerespectarii obligatiei de notificare.

4.6  DETERIORAREA
Echipamentul companiei nu va fi deteriorat si nu vor fi aplicate etichete/abtibilduri private.

Tl-ul local trebuie informat imediat in cazul oricdrei deteriorari a resurselor Tl (hardware, software) pentru a evita
orice daune in consecinta deteriorarii si ne-repardrii prompte. Fiecare utilizator este raspunzator pentru orice
daune provocate din culpa sau inactiune.

4.7  UTILIZAREA IN AFARA SEDIILOR GRAWE
Aceast politicd trebuie mentinuta si in afara sediilor GRAWE. in acest caz, sunt aplicate urmatoarele reguli:

. Hardware-ul, software-ul si toate/orice date, pot fi folosite in afara GRAWE cu autorizare prealabila, cu
exceptia cd necesitatea e dictata de activitati de afaceri (de exemplu, vizite la client, etc.) sau care corespunde
scopului dispozitivului specific (de exemplu, telefoane, laptop-uri, etc.)

. Dispozitivele nu vor fi |lasate nesupravegheate in zonele de acces public.

. Dispozitivul va fi utilizat exclusiv de un angajat GRAWE.

4.8 END-USER COMPUTING [

Sculele End-user computing reprezinta diverse aplicatii si programe individuale, ce pot fi utilizate, dezvoltate sau
operate de utilizatorii finali din afara departamentului TI. Acestea nu includ doar aplicatii standard, ci si aplicatii
dezvoltate personalizat, cum ar fi macro-comenzi in registrele de lucru Excel. Destinatia unor astfel de aplicatii e
de a completa/asista procesele esentiale de business.

Asemenea aplicatii trebuie sa fie raportate si actualizate in registrul central IDV in SharePoint-ul GRAWE de catre
coordonatorii TI din departamente, sau in lipsa lor, de céitre responsabilii Tl locali. in timpul procesului de
inregistrare se efectueaza o evaluare ariscurilor, din care rezulta daca trebuie aplicate careva masuri suplimentare.

5. ID de utilizator si parola

Fiecare sistem TI GRAWE este protejat cu un ID de utilizator si o parola pentru a preveni utilizarea
necorespunzatoare, inclusiv de catre terti. Este interzisa transmiterea parolelor colegilor sau altor terti. Daca, din
motivele expuse mai sus, o terta parte provoaca daune cu ajutorul ID-ului dvs. de utilizator, atunci utilizatorul al
carui ID a fost folosit este solidar responsabil pentru orice daune si consecinte.

n niciun caz, ID-urile de utilizator sau parolele nu trebuie pastrate cu neglijentd, cum ar fi sub tastaturd sau in
locuri banale (de exemplu, note lipite sub/pe birou, sau echipamente).

Daca exista suspiciune ca o parold a devenit cunoscutd altor persoane, aceasta trebuie schimbata imediat de
utilizator, sau ultimul poate solicita ajutorul departamentului Tl local.

Fiecare utilizator trebuie sa se autentifice cu ID-ul de utilizator alocat (nu sunt permisi utilizatorii colectivi) si sa se
deconecteze utilizatorul autentificat (Sign off) la parasirea locului de munca.

Fiecare statie de lucru se blocheaza automat daca un utilizator este inactiv mai mult de 30 de minute. Computerul
trebuie sa fie blocat (Lock) atunci cand este lasat fara supravegherea utilizatorului. Procedura de deconectare
(Logoff), se va efectua obligatoriu de utilizator in toate cazurile de absente provizorie. Tn cazuri justificate,
departamentul Tl poate forta un logoff daca un utilizator este absent si nu s-a deconectat.

O parola poate fi resetata doar de catre utilizator si o resetare a parolei poate fi solicitata numai de catre utilizator
fnsusi.

1 Politica Grupului GRAWE pentru End-User Computing:
https://sharepoint.grawe.at/abteilungen/GD IT/IT Prozessdokumentation/Richtlinien/Forms/Allltems.aspx
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5.1 POLITICA PAROLELOR
O parola trebuie sa aiba cel putin 12 caractere pentru utilizatori si 15 caractere pentru administratori si personalul
TI. Angajatii vor folosi doar parole de acces sigure. O parola trebuie sa satisfaca urmatoarele criterii:

Descriere: Valori:
Valabilitatea maxima a parolei 90 de zile
Istoricul parolelor (numarul de parole anterior 24

utilizate nepermise)

incercari de introducere a unei parole gresite pana | 5incercari de conectare nereusite

la blocarea utilizatorului

Se deblocheaza automat dupa 15 minute
Tabelul 9: Pas SWO Politica rd

. litere mari (A - Z)

. litere mici (a - z)

. numere (0 - 9)

o Nu pot fi folosite caractere specifice limbii/diacritice, cum ar fi A, 1, A, S, T,5,Z, ¢, U, 6, 4, B, 3,1,4,5,1.

. Parola nu trebuie sa contina nicio caracteristica cunoscuta, cum ar fi, de exemplu, un nume, un prenume,
ziua de nastere, modelul de masina, date usor deductibile, nume a lunilor si anul, etc.

. Nu pot fi utilizate modele/sabloane de tastatura (de ex. asdfg, qwerty, etc.)

. Inadmisibila gasirea unei parole in forma neschimbata intr-un dictionar sau enciclopedie.

Modificarile trebuie sa afecteze intreaga parold si nu doar caracterele individuale (HolidayKreta2010 in loc de
HolidayKreta2011 nu este permis).

Parolele initiale sunt individuale pentru fiecare utilizator. Acestea vor fi obligatoriu modificate la prima incercare
de conectare a utilizatorului.

Conturile de utilizator tehnice (SRV_, RES_) nu au o perioada definitd de valabilitate a parolei. Din cauza
incompatibilitati tehnice, trebuie evitate parole mai lungi de 24 de cifre.

5.2  AUTENTIFICARE CU DOI FACTORI (GRIDTOKEN, IT-SUDOKU)

Pentru accesarea sistemelor interne din afara retelei GRAWE, pe langa numele de utilizator si parola se aplicd un
factor de securitate suplimentar, asa-numitul GridToken.

Descriere: Valoare:

Marimea minima a simbolului 6 cifre

Tncerciri gresite pana la blocarea utilizatorului 6 incercdri de conectare nereusite
Se deblocheaza automat dupa 15 minute.

Tabelul 10: Criterii pentru GridToken

6. Informatii - Incidente si puncte slabe de securitate

Un incident de securitate a informatiei este o abatere a procedurilor zilnice de afaceri, care indica faptul ca
politica de securitate sau masurile de securitate au fost incalcate. Chiar si suspiciunea de incalcare a unei politici
trebuie vazuta ca un incident de securitate.

Pentru izolare, este necesara detectarea si identificarea rapida ca incident de securitate.
n cazul oricirui incident de securitate, sprijinul angajatului afectat este crucial. Tl-ul local isi rezerva dreptul de a
analiza conformitatea sau posibila utilizare gresita a dispozitivului afectat impreuna cu angajatul afectat. Prin

urmare, GRAWE este autorizat sa analizeze toate datele de pe dispozitiv pentru a analiza, atenua si contine
incidentul de securitate a informatiilor.
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6.1 DETECTAREA INCIDENTELOR DE SECURITATE

Incidentele de securitate a informatiilor apar sub diferite forme, prin urmare sunt enumerate urmatoarele
exemple de incidente de securitate. Acest lucru ar trebui sa fie vazut ca un ghid brut, nu ca o specificatie exacta.

. Pierdere sau furt de hardware, software sau date

. Virus

. E-mail de phishing reusit

. Sabotaj al sistemelor

. privilegii nelegitimate ale utilizatorului/utilizatorilor

o Partajarea parolei

. Tratarea neautorizata a datelor (de exemplu, redirectionarea neintentionata a e-mailurilor catre
destinatari gresiti.)

. Dispozitive Tl necunoscute din retea (de exemplu, PC-uri sau dispozitive necunoscute, puncte de acces
etc.)

. Inginerie sociala (o persoana necunoscuta incearca sa obtina informatii)

. ncalcarea politicii de securitate

. Alte evenimente din domeniul Securitatii Informatiei

. etc.

6.2 RAPORTAREA INCIDENTELOR DE SECURITATE

Suspiciunea unui incident de securitate trebuie raportata imediat departamentului TI-ului local.
Departamentul Tl local este disponibil in timpul orelor de serviciu.

Canale posibile de raportare:
e Tichet pe portalul Hotline IT-Service - ,,Raportati incident de securitate” http://it.grawe.at
e E-Mail la admins@grawe.md, sau in caz de imposibilitate/aflare peste hotarele tarii, la
hotline@grawe.at
e Telefon +373 2222 9299, sau la aflarea in afara tarii, la +43 316 908031 8888

Departamentul Tl local efectueaza verificarea suspiciunilor si intreprinde masuri corespunzatoare.

6.3 DETECTAREA S| RAPORTAREA DEFICIENTELOR DE SECURITATE A INFORMATIILOR

Vulnerabilitatile din domeniul securitatii informatiilor pot fi fie vulnerabilitati tehnice, fie drepturi de acces
neautorizate/excesive la sisteme, sau deficiente organizationale a procedurilor sau proceselor.

Exemple pentru vulnerabilitati tehnice:

. software vechi sau neactualizat

. configuratie defectuoasa a sistemului

. privilegii extinse in sistemele GRAWE, care nu sunt necesare utilizatorilor pentru exercitarea obligatiilor
functionale.

. etc.

Exemple de vulnerabilitati ale organizatiei:

° informatiile confidentiale sunt disponibile pe coridoare sau la imprimante
. informatiile confidentiale sunt aruncate in cosul de gunoi si nu sunt distruse
. etc.

Suspiciunile de deficiente in securitatea Informatiilor trebuie raportate imediat prin utilizarea portalului de
servicii Tl ( http://it.grawe.at ) si intrarea corespunzatoare ,,Raportati deficiente in Securitatea
Informatilor”/“Report Information-Security Weakness”.

7. Programe malware
Tl-ul local va instala implicit un scanner de virusi de Serviciul Tl de Group, pe fiecare computer din GRAWE. Acesta
va fi tinut la zi automat si va fi actualizat centralizat, cu noi fisiere de definire a virusilor. Utilizatorului nu i se
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permite sa opreasca acest program sau sa-l dezinstaleze. Cu toate acestea, infectiile sunt inca posibile prin fisiere
de pe stick-uri USB, CD-uri sau alte medii prin descarcari si prin laptopuri care se conecteaza la Internet in afara
retelei GRAWE.

Reteaua GRAWE este protejata in mai multe nivele impotriva malware.

Chiar daca se receptioneaza un e-mail de la expeditori presupus cunoscuti sau de incredere, trebuie sa verificati
daca textul din mesaj se potriveste si cu expeditorul (spre exemplu text in engleza de la persoana de contact
vorbitoare de germana sau romana, text indoielnic sau lipsa de referintd la evenimente specifice, lipsa unui subiect
business sau a unui subiect semnificativ, etc.) si daca atasamentul era asteptat/se presupune sa fie prezent in acel
e-mail.

Nu aveti incredere in e-mailurile de la expeditori necunoscuti, atasamente sau site-uri web. Solicitarile de
descarcare, modificarea setarilor, introducerea parolelor, deschiderea atasamentelor trebuie analizate foarte
critic.

Utilizarea fisierelor de aplicatii (* .COM, * .exe, etc.) sau limbaje de scripting (* vbs, * .BAT, etc.) este permisa
numai in scop de afaceri si in cazul in care nu exista nici o dovada a unui risc de securitate pentru infrastructura Tl
GRAWE, n plus, in cazul in care nu exista nici o cale spre cod rau intentionat in atasament. De asemenea, se va
manifesta prudentd cu documente Office (* .doc, * .xIs * .PPT, * .PDF, etc.) si screensavere. (* .SCR etc.) fie din
Grup sau din afara Grupului GRAWE.

Daca un virus este nou, este posibil ca acesta sa nu fie detectat prin proceduri de testare standard. Din acest motiv,
atasamentele suspecte sunt sterse automat, cu exceptia fisierelor ZIP. Ultimele sunt doar validate. Prin urmare,
atasamentele din fisierul ZIP trebuie tratate cu mare grija si critic.

Un e-mail in format HTML poate contine si continut activ cu functii daunatoare. Pentru a proteja impotriva
virusilor de posta HTML, modul de previzualizate ar trebui sa fie dezactivat in clientul de e-mail (Outlook), deoarece
codul rau intentionat poate fi in corpul e-mailului si ar putea fi activat de pre-vizualizare.

8. Utilizarea internetului si a e-mailului

Internetul cu reteaua sa de servicii World Wide Web (WWW) si e-mail-ul, sunt un mijloc de informare si
comunicare, care pot contribui intr-o mare masura la optimizarea activitatilor de afaceri. Prin urmare, Internetul
este o resursa importantd, si cat mai multi angajati GRAWE profita utilizandu-le. Urmatoarele politici privind
utilizarea internetului au fost definite pentru toti utilizatorii GRAWE, in scopul de a crea claritate si pentru a preveni
un potential abuz.

8.1 UTILIZARE

Utilizarea Internetului in cadrul retelei GRAWE si a adresei de e-mail GRAWE este exclusiv in scopuri profesionale.
Serviciul Tl al Grupului foloseste software de filtrare pentru a bloca accesul la anumite site-uri web, care sunt de
obicei utilizate numai in scopuri private. Accesul la Internet este inregistrat pentru sisteme individuale in GRAWE.
Accesul la Internet din interiorul retelelor este posibil numai pentru utilizatorii GRAWE, prin intermediul proxy-
ului web GRAWE, utilizand browserul web implicit definit. Stocarea acreditarilor (nume de utilizator sau parola) in
browser nu este permisa.

Astfel, este interzisa accesarea sau difuzarea unui continut definit ca:

. rasist (ce include constientizarea rasiala exagerata si rasismul),
. sexista (aceasta include activitati si comentarii care vizeaza discriminarea persoanelor din cauza sexuluilor),
. discriminatorie (prejudicierea imaginii si reputatiei partii afectate prin efectuarea de comentarii sau

declaratii inexacte in public sau prin dezavantajarea acestor persoane printr-un tratament diferit);
. sau care glorifica violenta.

Tn acelasi mod, sunt interzise toate activititile care pot afecta reputatia GRAWE si/sau pot dduna imaginii acesteia.
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De asemenea, orice utilizare potential ilegalda sau relevanta pentru drepturile de autor a internetului sau a e-
mailului (vanzare, distribuire sau stocare de pornografie infantila sau continut nazist, piraterie de software...) este
strict interzisa. GRAWE este obligat sa ofere sprijin nerestrictionat autoritatilor pentru clarificarea infractiunilor si
va urmari penal orice utilizare potential infractionald detectatd, cu sesizarea departamentului legal si HR, si
consiliului de conducere a intreprinderii.

Descarcarea fisierelor audio si video care nu sunt relevante pentru companie, precum si utilizarea serviciilor de
streaming sunt in general interzise. Acestea includ sisteme precum YouTube si radio prin internet.

Utilizarea sistemelor de backup online, pentru stocarea datelor personale precum Dropbox, Microsoft OneDrive
etc. este interzisa.

8.2  EXCEPTII PENTRU ACCESUL LA INTERNET

Dac3d, din cauza cerintelor de profesionale, accesarea unui site web blocat este inevitabild, aceasta se va justifica
superiorului dumneavoastrd. Daca autorizarea este oferita de catre superior si reprezentantul HR, atunci aceasta
trebuie transmisa in scris Serviciului Tl al Grupului GRAWE, sau prin ”IT Hotline”. Exceptia va fi adaptata in mod
corespunzator, iar autorizatia va fi documentata.

8.3 CERINTE PENTRU ANGAIJATI LA UTILIZAREA SERVICIILOR DE VIDEOCONFERINTA
Standarde pentru conferinte video sunt definite in cadrul GRAWE. Licente si conditii prealabile data safety sunt
oferite. Punerea in aplicare a oricarei alte solutii de conferinte video este interzisa.

Urmatoarele cerinte de baza trebuie sa fie respectate:
° Daca sunteti invitat la o videoconferinta externa gazduita de o parte externa, este legitim sa utilizati

solutia furnizata extern. Daca este nevoie sa instalati software-ul pe computer, contactati departamentul
Tl local pentru asistenta.

. Microfonul va fi dezactivat la intrarea intr-o camera virtuala

. Verificati imaginea video pentru obiecte din camera care nu ar trebui sa fie vazute, inainte de initierea
camerei video.

. Software-ul de conferinte video sau WebBrowser instalate si actualizate de catre departamentul Tl local,
nu vor fi schimbate complet sau pe parti, si nu se vor schimba configuratiile.

. Salvarea videoconferintei fard aprobarea tuturor participantilor este interzisa.

. Folosind un chat paralel cu videoconferinta, comporta-te astfel incat orice fel de publicare a continutului

sa nu poata dauna tie sau companiei.

Precautii suplimentare pentru organizatorii de conferinte

° in calitate de organizator (expeditor al invitatiei) sunteti responsabil pentru buna desfisurare a
conferintei.

° Verificati in prealabil daca sunt disponibile si suficiente modalitatile de participare selectate (de exemplu,
telefon) pentru scopul conferintei.

° in calitate de organizator, verificati toti participantii. Daca un participant neinvitat acceseazd conferinta,

opriti conferinta si cereti persoanei sa paraseasca conferinta, sau excludeti-o daca refuza.

9. Protectie fizica

9.1 DATE TIPARITE

O copie tiparita a datelor este adesea facutd pentru prelucrare ulterioara. Copiile pe hartie si suporturile de date
(CD-uri, DVD, unitati USB etc.) trebuie sa fie manipulate in conformitate cu confidentialitatea si importanta datelor
pe care le contin.

Nu ldsati nicio informatie sensibila tiparita accesibila in mod liber
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Aruncati orice informatie sensibila tiparita in containerele securizate, sau distrugatoare de hartie si suporturi
media (shredder). Nu folositi cosul de gunoi obisnuit.

9.2 FOLDERE
Este obligatoriu ca folder-ele cu acumuldri mari de date personale sau chiar sensibile sa fie pastrate in cutii sub
cheie. Nu este permisa depozitarea permanenta intr-o zona liber accesibila.

9.3  PERSOANE EXTERNE
Urmariti persoanele externe/terte, care le intalniti in holuri, camere sau birouri, si care nu sunt insotite de un
angajat GRAWE cunoscut. Verificati identitatea sau afilierea la GRAWE a persoanelor care Va sunt necunoscute.

n general, observati cd persoanele externe, clientii si angajatii neautorizati nu trebuie sa aiba acces la urmatoarele

zone:
° Zone de incasare / flux de numerar

o ID

. Inspectare de autovehicule

° Dulapuri de retea, mufe de retea, dispozitive de retea

. Notebook-uri, PC-uri si smartphone-uri

. Dosare, oferte, notificari de revendicare, dosare de daune
. Camere de server si facilitati de retea

. Camere de administratorii Tl

10. Informatii - Securitate in situatii de urgenta
n cadrul GRAWE se stabileste un Management al Continuitatii Afacerii (BCM), care defineste procesele in timpul
unei situatii de urgenta. Procesele inter-companii referitoare la BCM sunt gestionate de departamentul central de

management al riscurilor.

O urgenta in cadrul companiei, este orice eveniment cu impact negativ major, care opreste procesele obisnuite de
afaceri pentru toata compania, sau o parte a companiei, pentru o anumita perioada de timp. Daca exista vreun
eveniment major, membrii comitetului de conducere declara starea de urgenta.

Tn timpul unei urgente, toate reglementirile acestei politici de securitate a informatiei si orice alte politici Tl trebuie
respectate neconditionat.

Daca sunt necesare masuri specifice situatiei, angajatii vor fi informati detaliat in prealabil.

Toate tipurile de comunicare externa (de exemplu, presd, mass-media, autoritati) sunt facute numai de comitetul
de conducere, sau sunt cel putin aprobate de comitetul de conducere. Solicitarea din partea presei / mass-media
trebuie refuzata si trebuie redirectionata catre canalele de comunicare responsabile ale companiei.
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